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is based on the development of microservices consisting in providing an application 
that contains a series of small and adaptable services that are executed autonomously, 
communicating interactively and continuing. With this, it is intended to strengthen 
traditional health systems in which the Electronic Medical Record (EMR) is still lacking 
and the information systems has limited availability in the access and processing of their 
data, which limit decision-making in the clinical-medical environment. Two information 
systems developed with this approach are presented, with software architectures that 
and replicated in several containers without underutilizing computer resources.
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1. Introducción
El presente trabajo presenta una arquitectura software basada en capas y microservicios 
como estrategias software en el contexto de la eHealth. Dichas estrategias deberán 
potenciar y facilitar mejoras sustanciales en la calidad de servicios TIC’s en salud; 
reduciendo costos, mejorando la igualdad en los accesos a la información clínica 
vía internet, y en la autonomía de los profesionales en la asistencia clínica (médicos, 
enfermeras y auxiliares de enfermería). La aplicación de los microservicios, basada en 
las arquitecturas de software en capas, ha sido utilizada previamente en la construcción 
de Sistemas de Información Clínicos como es el caso de la Clínica Universitaria de la 
Universidad Tecnológica de Panamá, con el objetivo de consolidar los procesos de 
prestación de servicios eHealth, realizando una reingeniería de los procesos clínicos 
Como indican (Gholap, Janeja, & Yesha, 2015; Vilaplana, Solsona, Abella, Filgueira, & 
Rius, 2013), estos desarrollos de software deberán orientar y mejorar el impacto en los 
servicios eHealth optimizando la comunicación entre sistemas de salud —un sistema 
de salud comprende todas las organizaciones, instituciones, recursos y personas cuya 
otro lado, el proyecto ¨Diseño e implementación de un sistema inteligente de bajo coste 
para el prediagnótico y la teleasistencia de enfermedades infecciosas en personas de edad 
avanzada SPIDEP¨ ERANET LAC 2015, con el objetivo de construir un marco trabajo 
basado en las TIC para apoyar el diagnóstico temprano de enfermedades infecciosas. El 
proyecto incluye el diseño, desarrollo e implementación de una plataforma de Hardware 
capaz de soportar la comunicación del sistema generalizado con el entorno de la nube 
central (Nube en Salud). Además de un subsistema capaz de apoyar el diagnóstico 
clínico asistido en el campo de las enfermedades infecciosas. Este subsistema incluirá 
un sistema de inferencia basado en Aprendizaje automático para mejorar el soporte de 
decisiones para la prevención, el tratamiento y el manejo de enfermedades infecciosas. 
Consideramos evidente la interdisciplinariedad en el que se halla inserta la eHealth al 
pertenecer a un extenso dominio al que se le aporta experiencia, esfuerzos, consensos y 
capacidades de diversas áreas como: interacción persona-computadora, ingeniería del 
software, redes sociales, telecomunicaciones, ciencias sociales, medicina, enfermería, 
salud pública, electrónica, robótica, etc. Actualmente, existen muchos aspectos que se 
deben considerar sobre el concepto eHealth, debido a esto, hemos decidido delimitarlo 
a cinco secciones para esta investigación para así describir la importancia del tema y las 
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2, se examina el uso de microservicios en el contexto de eHealth; en la 3, se describen 
las etapas para el desarrollo de las arquitecturas de softwares en capas orientados a los 
microservicios; en la 4, se muestran los resultados obtenidos por las diversas pruebas 
de softwares; y en la sección 5, se vinculan los resultados con la discusión. Por último, 
compartimos la conclusión y exponemos la contribución de esta investigación.
2. Estado del arte: Arquitectura basada en microservicios
punto de vista de los investigadores en las diferentes áreas del conocimiento, como, por 
ejemplo: system quality, smart city clouds, migration or mobile-oriented (Di Francesco, 
Lago, & Malavolta, 2019; Götz et al., 2018; Krämer, Frese, & Kuijper, 2019; Li et al., 2019); 
al diagnóstico clínico asistido en enfermedades infecciosas, a comparación con otros 
trabajos relacionados (Esposito, Castiglione, Tudorica, & Pop, 2017; Jita & Pieterse, 
Este estudio aporta una nueva visión de lo ya expuesto en las investigaciones previamente 
citadas, ya que nuestra contribución está orientada al diseño de las arquitecturas de 
capas basada en microservicios para el diagnóstico clínico asistido en el campo de las 
enfermedades infecciosas, facilitando así el control regular de las constantes vitales a 
distancia (telemedicina) de los pacientes por parte del personal médico. En este sentido, una 
atención preventiva minimiza la severidad de los procesos infecciosos y, colateralmente, 
la reducción de recursos necesarios para controlar adecuadamente el problema.
Entre la serie de ventajas que proporciona aplicar este enfoque arquitectónico se 
encuentra; en primer lugar, cada componente se puede duplicar para equilibrar la carga, 
según sea necesario (Di Francesco et al., 2019); en segundo lugar, los microservicios al 
aplicar una escala funcionalidad pequeña, permite que la reacción a los picos de demanda 
sea más rápida y precisa (Elsayed & Zulkernine, 2019), y por último al aplicar el concepto 
de modularidad los componentes hace que el sistema sea robusto a los fallos (Götz et 
al., 2018). Sin embargo, al aplicar este enfoque hay que tener presente las siguientes 
un servicio a otro. Esto conduce a una mayor redundancia y la integridad de los datos ya 
no está garantizada. Por lo tanto, este método solo se recomienda si los datos no tienen 
que estar actualizados para cada solicitud (Yogesh, Pushkara, Shilpa, Malati, & Rashmi, 
2018); en segundo lugar, se requiere del diseño de una arquitectura distribuida enfocada 
tolerancia a fallos, la organización de servicios complejos, la coherencia de los datos y la 
gestión de transacciones, y el equilibrio de carga. En consecuencia, las infraestructuras en 
la nube desempeñan un papel fundamental para el funcionamiento de los microservicios 
y su complejidad (Abdullah, Iqbal, & Erradi, 2019; Di Francesco et al., 2019).
3. Métodos y Materiales: Microservicios en SaaS
Para la realización de esta arquitectura, se ha optado por el paradigma de la computación 
en la nube (SaaS), orientado a la implementación de microservicios, cuyo propósito es 
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ofrecer acceso a una serie de pequeños servicios de software (Newman, 2015) para la 
gestión y consolidación de la información clínica de los pacientes y no solo lo necesario 
y en la estructura de datos con otros sistemas de información médicos (Catley & Frize, 
2003; Handayani et al., 2017).  Por ello, la jerarquización de la información y sus datos 
entre departamentos de la organización, con el objetivo de apoyar a la toma de decisiones 
con indicadores parametrizados, consistentes y veraces de los datos recopilados.
Por tanto, basándonos en diversas investigaciones (Cho & Chan, 2015; Mousa, Bentahar, 
en comparación con los modelos IaaS, PaaS y XaaS, que lo hacen particularmente 
interesante para el contexto eHealth: (I) bajo costo de implementación; (II) mejora 
operativa en comparación con los sistemas monolíticos (Abdullah et al., 2019); (III) 
host (Elsayed & Zulkernine, 2019; Stavrinides & Karatza, 2019); (IV) cada usuario tiene 
una instancia independiente de un servicio SaaS, ya que se encuentra virtualizados y 
heterogéneos ‘Docker Host’ (El Kafhali & Salah, 2018); (V) mejora la interoperabilidad y 
la integración a través de un conjunto de servicios web para proporcionar funcionalidades 
personalizadas a los usuarios (Fan, Hussain, Younas, & Hussain, 2015). 
Dentro de este marco, se desarrolla e implementa el uso de microservicios en dos 
proyectos de investigación enfocado al contexto de eHealth (Clínica Universitaria y 
SPIDEP) que se describen en los siguientes sub-secciones.
3.1. Clínica Universitaria de la Universidad Tecnológica de Panamá
Entre 2015 y 2017, se desarrolló el proyecto Clínica Universitaria, el cual se  basa en las 
estrategias y en el plan de acción sobre eHealth
2011), con el propósito de mejorar la calidad de atención de los profesionales de la salud. 
del bienestar y la salud de toda la comunidad académica de la Universidad Tecnológica de 
Panamá (UTP), campus central, siete centros regionales y dos extensiones universitarias. 
Con el objeto de registrar las afecciones más comunes que aquejan a los distintos 
estamentos (estudiantes, docentes, investigadores y administrativos) de la institución y 
generar indicadores a partir de los datos generados mediante el formato CIE-10. 
Como complemento, se decidió que el mejor método para el diseño centrado en el 
usuario (DCU) de la clínica universitaria, sería la metodología ‘Persona’ de Alan Cooper 
(Cooper & Reimann, 2004).  Esta técnica se llevó a cabo bajo los modelos usuario y 
interactúa con el sistema para lograr sus tareas, características y metas. Además, obtener 
un diseño usable y escalable de los servicios; el segundo modelo se orienta a optimizar 
los diferentes procesos involucrados con el usuario con aplicaciones de terceros. 
Como seguimiento de esta actividad, se desarrolló un diseño de una arquitectura de 
software (3 capas), aplicado a la clínica universitaria bajo una versión ‘candidata a 
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Figura 1 – Diseño de una arquitectura de software de tres capas, aplicado a la clínica 
universitaria UTP 
En tal sentido, se debe tener presente que la arquitectura de capas variaría dependiendo 
de los requisitos funcionales y no funcionales de los usuarios. En consecuencia, existen 
diferentes investigaciones que han propuesto distintos niveles de capas dentro de la 
arquitectura (Kumar & Mallick, 2018; Saadeh, Sleit, Sabri, & Almobaideen, 2018; Sharma 
et al., 2015). A continuación, se ofrece una descripción general de nuestro esquema 
intrauniversitario o intraorganizacional:
Percepción (Perception): Esta primera capa permite la recopilación global de los 
datos médicos de los pacientes de la UTP. Dichos datos son recolectados por los 
profesionales de salud mediante el uso de instrumentos médicos como básculas, 
Aplicación (Application): Esta segunda capa administra los dos grupos de 
microservicios exclusivos para los profesionales de la salud y los administradores 
de cada región universitaria con sus respectivos privilegios en la nube, con el 
objetivo de permitir el acceso a distintas funcionalidades como visualizar  la 
historia clínica del paciente, incorporar nuevos datos registrados, gestionar el 
personal médicos y sus roles; es decir, su característica principal es ofrecer un 
Entorno (Environment): Esta tercera capa soporta el almacenamiento y control 
de los datos a través de las bases de datos distribuidas. Además, esta capa gestiona 
la intercomunicación de los datos entre los dos grupos de microservicios (capa de 
aplicación) y los instrumentos médicos de las diferentes regiones universitarias 
(capa de percepción), mediante el uso de la red LAN/WAN (Saadeh et al., 2018).
3.2.Diseño e implementación de un sistema inteligente de bajo coste para el 
prediagnótico y la teleasistencia de enfermedades infecciosas en personas 
de edad avanzada (SPIDEP)
Se propone un modelo SaaS para apoyar en el diagnóstico de enfermedades infecciosas de 
pacientes (adultos mayores) en residencias médicas (centros médicos de Santo Domingo, 
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en la República Dominicana, y de las residencias de la Consejería de Políticas Sociales-
Familia de la Comunidad de Madrid, España), mediante el uso de registros de parámetros 
otros), obtenidos a través de sensores biométricos no invasivo (Fiedler, 2017). Se hace 
especial énfasis en el diseño, desarrollo, implementación e interoperabilidad de una 
plataforma de bajo coste, capaz de soportar la comunicación del servicio generalizado 
con el entorno de la nube central. Asimismo, se incluirá un subsistema de aprendizaje 
automático para mejorar el soporte de decisiones para la prevención, el tratamiento y 
el manejo de enfermedades infecciosas. Sobre la validez de la experiencia de usuario 
(UX), fue aprobado por el personal de salud en conjunto con los investigadores del 
consorcio internacional mediante el uso de mock-up (Alharbi, Atkins, & Stanier, 2017; 
Leung & Chen, 2019). Por otro lado, el funcionamiento técnico de la nube cumple con los 
estándares establecidos a través de las diferentes pruebas de softwares. 
Aunado a lo anterior, se ha llevado a cabo una propuesta preliminar de la arquitectura 
de software
cómo interactúan las capas y sus componentes. 
Figura 2 – Diseño de una arquitectura de software de cincos capas, aplicado a SPIDEP
arquitectura de cincos capas, enfocado al desarrollo de aplicaciones interuniversitarias 
o interorganizacionales:
Dispositivos IoT (IoT Devices): Esta primera capa permite una interacción 
entre la capa Frontend y la capa Backend por medio de elementos sensores 
comprobación de los parámetros clínicos de los pacientes (tensión arterial, 
frecuencia de pulso, temperatura corporal y entre otros), que son obtenidos a 
través de un dispositivo móvil.
Frontend: Esta segunda capa muestra la información sobre el estado de los 
pacientes, bioseñales relacionadas y el contenido de los datos obtenidos de la 
capa de dispositivos IoT mediante una interfaz web (GUI). Además, esta capa 
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emplea el uso de API Gateway (Dinh, Lee, Niyato, & Wang, 2013), para la 
intercomunicación con la capa de Backend.
Backend: Esta tercera capa gestiona a nivel lógico todos los grupos de microservicios 
creados para los profesionales de la salud, los administradores de cada residencia 
y los colaboradores del proyecto SPIDEP con sus respectivos privilegios en la 
nube, para permitir acceder a las distintas funcionalidades, como visualizar  la 
gestionar roles y usuarios; permitir el uso de un sistema de prediagnóstico para 
recomendar directrices a seguir por parte del sistema de inferencia (Toma de 
Decisiones) y, entre otros microservicios (Abdullah et al., 2019).
Entorno de Base de datos (DB Environment): Esta cuarta capa administra el 
almacenamiento y control de los datos a través de las bases de datos distribuidas. 
Además, permite el acceso de los clientes en la nube mediante el uso de consultas 
Entorno del Host (Hosting Environment): Esta quinta capa soporta la 
disponibilidad y seguridad de datos con sus respectivos componentes entre las 
capas superiores; es decir, incorpora los servicios de infraestructura virtuales 
(VPS) mediante el uso de nube pública, privada, comunitaria o híbrida bajo 
GNU/Linux (Subashini & Kavitha, 2011).
4. Resultados Arquitectura Microservicios
las arquitecturas de softwre (3 y 5 capas) propuestas para ambos proyectos de investigación. 
Por ello, utilizamos las pruebas de rendimiento y estrés para obtener valores cuantitativos 
(Lonetti & Marchetti, 2018). Para tal efecto, fue necesario utilizar un entorno de pruebas 
controladas a través del uso de VPS (1 vCPUs, 4 GB Memoria, 80 GB Disco, Docker con 
Ubuntu Server 16.04 LTS), con el propósito de generar una carga de trabajo que aumenta 
scripts en Apache JMeter, para medir la carga de usuarios virtuales y su comportamiento 
en el rendimiento de los microservicios, en conjunto con el uso de servidores de BlazeMeter
Dichas pruebas generan una carga de trabajo que comienza con accesar al inicio de la 
característica. El propósito de estas pruebas es generar varias solicitudes por segundo 
y que, a su vez, aumenta después de cada minuto de manera progresiva (20 minutos), 
experimentales sobre la implementación de los microservicios para ambos casos.
El reporte contiene varios valores importantes divididos en dos casos (totalidad de los 
microservicios ejecutados): cantidad de la muestra, tiempo de respuesta promedio, 
número de solicitudes que se procesan por segundo, percentil 90, porcentajes de 
solicitudes fallidas, cantidad de usuarios interactuando en las pruebas.
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CU-UTP 25985 693.2 22.02 867 0% 30
SPIDEP 17868 1007.69 15.14 1239 0% 30
Tabla 1 – Resultados de las pruebas de rendimiento en los casos de clínica universitaria (CU-
UTP) y SPIDEP
También se realizaron varias pruebas preliminares para llevar a cabo simulaciones, 
análisis de los resultados de las ejecuciones y depuraciones de los  microservicios 
que son agregados para crear el sistema principal (eHealth Cloud), cuya función es 
exponer los problemas que pueden surgir en esta etapa de integración de los grupos de 
microservicios (Abdullah et al., 2019). Sin embargo, los microservicios son aceptables 
cuando se prueban individualmente en forma aislada. De hecho, podría resultar en un 
conjunto. Por ende, se tomó como referencia el caso CU-UTP para aplicar esta prueba, 
ya que SPIDEP aún se encuentra en desarrollo Beta.  Se procedió a deshabilitar el uso 
al microservicio enfocado al registro de los reportes clínicos (RRC-MS). El objetivo fue 
Figura 3 – Ejecución exitosa de las pruebas de integración en la extracción de los datos (2016-
en las visitas de los pacientes por motivo de enfermedades más frecuentes (tres principales), 
aplicado a CU-UTP
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5. Discusión
Este estudio se propuso con el objetivo de evaluar el rendimiento y el análisis de los 
adoptadas para el diseño y el uso de las propuestas para llevar a cabo esta actividad.
los criterios de aceptación (CA), como el tiempo de respuesta promedio y percentil 90 
(CA-1) y su relación con el porcentaje de solicitudes fallidas (CA-2), con el propósito de 
validar el rendimiento de los microservicios. Por lo que, mediante el empleo de diversas 
investigaciones (Khan & Amjad, 2016; Ramakrishnan & Kaur, 2019), se estableció que 
el límite aceptable para CA-1 es de 5000 ms y el límite aceptable para CA-2 es de 5%. A 
partir de los límites establecidos para cada salida de las pruebas superior a estos límites, 
se considera como un rendimiento no aceptable. Teniendo en cuenta lo anterior, a partir 
de la tabla 1, podemos establecer que las pruebas con 30 usuarios son aceptables, ya que 
ambos casos cumplen con los dos criterios establecidos. Basándonos en estos resultados, 
hemos observado que los microservicios implementados sin supervisión (Abdullah et 
al., 2019) o que no consideran los puntos débiles de esta tecnología (Götz et al., 2018; 
Ma, Fan, Chuang, Liu, & Lan, 2019), pueden comprometer el rendimiento global del 
sistema e incluso tener un rendimiento peor que una arquitectura monolítica. 
En cuanto al segundo hallazgo, es importante tener en cuenta que nuestra arquitectura 
de software de tres capas está orientada al desarrollo de CIS intrauniversitario o 
intraorganizacional que no requieran una gran capacidad de recursos informáticos 
para su ejecución, mientras que la arquitectura de cincos capas, está orientada a CIS 
interuniversitario o interorganizacional.  Del tercer hallazgo se obtiene una muestra de 
829 pacientes (457 hombres y 372 mujeres) atendidos durante los años 2016-2017 de 
una población de 1452 pacientes (716 mujeres y 736 hombres) del sistema CU-UTP. 
Cabe señalar que estos datos fueron delimitados a un intervalo de tiempo debido a que 
los del 2018 fueron recopilados hasta los seis primeros meses, y así evitar un sesgo en el 
análisis. Lo interesante de estos datos es que nos permiten estudiar distintas categorías 
(género, edad, región o estamentos) en diferentes periodos (diario, mensual o anual). 
Como seguimiento de este estudio, en conjunto con los profesionales de la salud, se 
determinó un punto de referencia para el análisis de las afecciones que más aquejan a 
pacientes para rutina de control general en vez de un tratamiento de alguna afección 
(gastritis, hipertensión esencial u otra). En general, estos resultados indican que los 
pacientes tienen la tendencia a practicar la medicina preventiva, la cual se ha mantenido 
análisis es que no se tomaron en cuenta otros factores externos o antecedentes familiares 
para determinar las causas de las afecciones.
6. Conclusiones y trabajos futuros
Con el desarrollo del presente estudio se logró completar el objetivo propuesto: obtener 
del entorno de las organizaciones, centradas al escalado ágil de los microservicios que se 
utilizan en gran medida al replicarlos en varios contenedores sin infrautilizar los recursos 
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informáticos. De igual manera, esta propuesta da cabida a futuras investigaciones para 
el diseño de sus propias capas o variantes de esta arquitectura, con el propósito de lograr 
futuros, se tiene contemplada la posibilidad de optimizar aún más el rendimiento de CU-
UTP y SPIDEP al implementar los microservicios en otros paradigmas de programación 
y realizar comparaciones o de extender la arquitectura diseñada en otras capas.
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